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• Coppersmith가 처음 제안한 method가 일반적인 방법론을 제안했기

때문에 이러한 명칭으로 불림

• 미지수가 들어가 있는 정수론 방정식이 있고, 해당 식에 대해서 Partial 

Information을 알고 있을 때 전체를 얻어내는 강력한 기법

Coppersmith’s Method



• 다음과 같은 RSA와 관련된 식을 생각해보자.

𝑐 = 𝑚𝑒 mod 𝑁

• 우리가 알고 있는 정보가 (𝑒, 𝑐, 𝑁)이라면, 𝑁의 소인수분해 정보를 알지

않는 한 𝑚을 계산해내는 것은 어렵다.

기본 아이디어



• 만약 𝑚 < 𝑁
1

𝑒라면?

𝑐 = 𝑚𝑒 mod 𝑁 ⟺ 𝑐 = 𝑚𝑒

• 조건에 따라서, 해가 충분히 작다면 𝑓 𝑥 = 0 mod 𝑁 을 푸는 것은 정

수 집합 ℤ 위에서 𝑓 𝑥 = 0을 푸는 것과 같다.

그리고 𝑓 𝑥 = 0을 푸는 것은 𝑓 𝑥 = 0 mod 𝑁 보다 훨씬 쉽다!

기본 아이디어



• 우리가 풀고 싶은 식:

𝑓 𝑥 = 0(mod 𝑎)

• 우리가 알고 싶은 해: 𝑥0

• 해가 충분히 작다 → 𝑥0 < 𝑋 (𝑋는 어떤 양수)

• 어떤 조건 → 𝑓(𝑥0) ???

조건 찾기



• 𝑓 𝑥 = 0(mod 𝑎)의 의미는, 해 𝑥에 대해 𝑓 𝑥 = 𝑎𝑘 를 만족하는 𝑘가

존재한다는 뜻

• 만약 𝑓 𝑥0 < 𝑎라면? →

𝑓 𝑥0 = 0(mod 𝑎) 이라면 𝑓 𝑥0 = 0 이여야 함!

• 이것을 어떻게 𝑥0 < 𝑋 라는 조건과 엮어서 쓰지?

조건 찾기



• 𝑓 𝑥 ≔ σ𝑖 𝑎𝑖𝑥
𝑖 𝑎𝑖 ∈ ℤ 인 일변수 다항식 𝑓(𝑥)가 있다고 하자.

• 𝑎𝑖는계수(coefficient)라고 하며,

각각의 0이 아닌 계수를 가진 항들 (𝑎𝑖𝑥𝑖 𝑤𝑖𝑡ℎ 𝑎𝑖 ≠ 0)을 monomial이

라고 한다.

• 𝑓의차수(degree)는 max 𝑖 𝑎𝑖 ≠ 0 으로 정의한다.

Notations



• 𝑓의 차수가 𝑖일 때 𝑎𝑖를 𝑓의 leading coefficient라고 하며, leading 

coefficient가 1인 𝑓를 monic이라고 한다.

• 𝑓의 계수들을 vector로 나타낸 것을 coefficient vector라고 한다.

[𝑎0, 𝑎1, 𝑎2, … ]

• 𝑓의 norm은 coefficient vector의 Euclidean(L2) norm으로 정의한

다. 즉, ||𝑓 𝑥 ||2 ≔ σ𝑖 𝑎𝑖
2 로 정의한다.

Notations



𝑓(𝑥)는 𝑛개의 항을 가지는 일변수 다항식이라고 하자.

① 𝑓 𝑥0 = 0 mod 𝑎 where 𝑥0 < 𝑋

② ||𝑓 𝑥𝑋 || <
𝑎

𝑛

위의 조건을 만족할 때, 정수 집합 ℤ 위에서 𝑓 𝑥0 = 0 이다.

Howgrave-Graham Theorem



Cauchy-Schwarz Inequation (꺼라위키 링크):

෍
𝑖
𝑎𝑖𝑏𝑖

2

≤ ෍
𝑖
𝑎𝑖
2 ෍

𝑖
𝑏𝑖
2

Lemma 1) σ𝑖 𝑐𝑖 𝑋
𝑖 ≤ 𝑛||𝑓(𝑥𝑋)||

Cauchy-Schwarz Inequation에 따라서, 𝑎𝑖 = 𝑐𝑖 𝑋
𝑖 , 𝑏𝑖 = 1로 정의하

면,

෍
𝑖
𝑐𝑖 𝑋

𝑖 ∙ 𝑖
2

≤ ෍
𝑖
𝑐𝑖𝑋

𝑖 2
෍

𝑖
1 = ||𝑓 𝑥𝑋 || ∙ 𝑛

σ𝑖 𝑐𝑖 𝑋
𝑖 ∙ 𝑖와 ||𝑓 𝑥𝑋 ||, 𝑛 모두 양수이므로 성립한다.

Howgrave-Graham Theorem

https://namu.wiki/w/%EC%BD%94%EC%8B%9C-%EC%8A%88%EB%B0%94%EB%A5%B4%EC%B8%A0 %EB%B6%80%EB%93%B1%EC%8B%9D


Proof)

𝑓 𝑥0 = ෍

𝑖

𝑐𝑖𝑥0
𝑖 ≤෍

𝑖

𝑐𝑖𝑥0
𝑖

≤෍

𝑖

𝑐𝑖 𝑋
𝑖 ≤ 𝑛||𝑓 𝑥𝑋 || < 𝑎 ∵ Lemma 1,②

인데, 𝑓 𝑥0 = 0 mod 𝑎 이므로 𝑓 𝑥0 는 𝑎의 배수여야 한다.

그러므로 𝑓 𝑥0 = 0이 성립한다.

Howgrave-Graham Theorem



1. 풀고 싶은 식 𝑓𝑏 𝑥 = 0 mod 𝑏 가 있다.

𝑏가 어떤 수인지는 모르지만, 𝑁의 약수라는 사실은 알고 있다.

또한, 𝑓𝑏 𝑥 = 0(mod 𝑏) 는 작은 해인 𝑥0 < 𝑋를 갖고 있다는 사실

을 알고 있다.

2. LLL Algorithm을 통해서 𝑓𝑏 𝑥 = 0 mod 𝑏 를 변환해 Howgrave-

Graham Theorem의 조건을 만족하는 𝑓 𝑥 = 0 mod 𝑏𝑚 로 변환

한다.

How Coppersmith’s method works



3. 주어진 𝑓 𝑥 = 0 mod 𝑏𝑚 는 Howgrave-Graham Theorem의 조

건을 만족한다. 곧, 𝑓 𝑥 = 0 mod 𝑏𝑚 의 작은 해 𝑥0에 대해서, 

𝑓 𝑥0 = 0 over ℤ가 성립한다.

4. 이제 𝑥0을 구하기 위해서 𝑓 𝑥 = 0을 풀면 된다.

How Coppersmith’s method works



기본 개요

Howgrave-Graham Theorem

LLL Algorithm

𝑓𝑏 𝑥 = 0(mod 𝑏)

𝑓 𝑥 = 0(mod 𝑏𝑚)

𝑓 𝑥 = 0



• 𝑣1, 𝑣2, … , 𝑣𝑛 ∈ ℤ𝑚 (𝑛 ≤ 𝑚) 는 서로 linearly independent

• {𝑣1, 𝑣2, … , 𝑣𝑛} 에 의해서 span 되는 Lattice 𝐿은

𝐿 = 𝑣 ∈ ℤ𝑚 𝑣 = σ𝑖=1
𝑛 𝑎𝑖𝑣𝑖 𝑤𝑖𝑡ℎ 𝑎𝑖 ∈ ℤ

• 이 때 𝐵 = {𝑣1, 𝑣2, … , 𝑣𝑛}은 𝐿의 Basis라고 한다.

• 𝑛 = 𝑚 일 때, 해당 Lattice를 full rank라고 한다.

• Lattice 𝐿이 full rank일 경우, 𝐝𝐞𝐭(𝑳) 은 각 row가 𝑣1, 𝑣2, … , 𝑣𝑛인 𝑛 × 𝑛 -

matrix의 determinant이다.

Lattices



Lattice Examples

det 𝐿 = det
0 2
1 1

= 1



• 한 Lattice에 대해서는 다양한 basis가 존재할 수 있음

• 예시) 𝐵𝑎 = 0,1 , 1,0 과 𝐵𝑏 = 1,1 , 2,1

• 그런 Basis들 중에서 각 vector의 size가 작은 basis

가 있지 않을까? 어떻게 그걸 구하지?

→ LLL-algorithm!

Lattice



Lattice 𝐿 ∈ ℤ𝑛 이 𝐵 = 𝑏1, 𝑏2, … , 𝑏𝑛 에 의해 span 된다고 하자.

𝐿3-algorithm은 아래의 성질을 만족하는 reduced lattice basis 

{𝒗𝟏, 𝒗𝟐, … , 𝒗𝒏} 을 𝐵의 entry들의 bit size와 𝑛에 대한 다항 시간 안에 구

할 수 있다.

||𝑣𝑖|| ≤ 2
𝑛 𝑛−1
4 𝑛−𝑖+1 det 𝐿

1
𝑛−𝑖+1

(증명 생략)

LLL-Algorithm



• 다음 조건을 생각해보자.

||𝑣𝑖|| ≤ 2
𝑛 𝑛−1
4 𝑛−𝑖+1 det 𝐿

1
𝑛−𝑖+1

• 𝑣1의 norm이 가장 작고, 그 값은

||𝑣1|| ≤ 2
𝑛−1
4 det 𝐿

1
𝑛

• 즉, LLL Algorithm은 위의 조건을 만족하는 Lattice 상의 vector 𝑣를
구하는 알고리즘으로 볼 수 있다!

LLL Algorithm



• 우리가 원하는 것: LLL Algorithm을 통해서 𝑓𝑏 𝑥 = 0 mod 𝑏 를 변환

해 Howgrave-Graham Theorem의 조건을 만족하는 𝑓 𝑥 =

0 mod 𝑏𝑚 로 변환한다.

• Howgrave-Graham Theorem의 조건?: ||𝑓 𝑥𝑋 || <
𝑎

𝑛

• 𝑓 𝑥 = 0 mod 𝑏𝑘 에 대해서는, ||𝑓 𝑥𝑋 || <
𝑏𝑚

𝑛
라고 할 수 있음.

• mod 𝑏인 식을 mod 𝑏𝑚로 확장해 조건을 완화하려는 목적

어떻게 쓰지?



• 풀고 싶은 식 𝑓𝑏 𝑥 = 0 mod 𝑏 가 있다.

𝑏가 어떤 수인지는 모르지만, 𝑁의 약수라는 사실은 알고 있다.

또한, 𝑓𝑏 𝑥 = 0(mod 𝑏) 는 작은 해인 𝑥0 < 𝑋를 갖고 있다는 사실을

알고 있다.

• 다음과 같은 𝑔𝑖,𝑗 𝑥 를 생각해보자.

𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥 for 𝑖 = 0,… ,𝑚 − 1

LLL Algorithm to Coppersmith Method



• 다음과 같은 𝑔𝑖,𝑗 𝑥 를 생각해보자.

𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥 for 𝑖 = 0,… ,𝑚 − 1

• 𝑓𝑏 𝑥0 = 0(mod 𝑏)인 𝑥0에 대해, 𝑔𝑖,𝑗 𝑥0 = 0(mod 𝑏𝑚) 이 성립한다.

• 그리고 𝑔𝑖,𝑗의 integer linear combination 𝑓를 생각해보자.

𝑓 𝑥 = ෍

𝑖,𝑗

𝑎𝑖,𝑗𝑔𝑖,𝑗 𝑥 , 𝑎𝑖,𝑗 ∈ ℤ

• 𝑓 𝑥0 = 0(mod 𝑏𝑚) 이 성립한다.

LLL Algorithm to Coppersmith Method



• 다음과 같은 𝑔𝑖,𝑗 𝑥 를 생각해보자.

𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥 for 𝑖 = 0,… ,𝑚 − 1

• 𝑓𝑏 𝑥0 = 0(mod 𝑏)인 𝑥0에 대해, 𝑔𝑖,𝑗 𝑥0 = 0(mod 𝑏𝑚) 이 성립한다.

• 그리고 𝑔𝑖,𝑗의 integer linear combination 𝑓를 생각해보자.

𝑓 𝑥 = ෍

𝑖,𝑗

𝑎𝑖,𝑗𝑔𝑖,𝑗 𝑥 , 𝑎𝑖,𝑗 ∈ ℤ

• 𝑓 𝑥0 = 0(mod 𝑏𝑚) 이 성립한다.

LLL Algorithm to Coppersmith Method



어떻게 소인수분해가 되는지 모르는 𝑁이 있고, 𝑁의 약수 𝑏 ≥ 𝑁𝛽가 있다.

𝑓𝑏(𝑥)는 monic인 일변수 다항식이고, 차수 𝛿를 가진다.

우리는 다음 조건을 만족하는 𝑓𝑏 𝑥 = 0(mod 𝑏)의 해 𝑥0을 log𝑁, 𝛿,
1

𝜖

에 대한 다항 시간 안에 구할 수 있다.

𝑥0 ≤
1

2
𝑁
𝛽2

𝛿
−𝜖

Coppersmith’s Method



𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥

• 𝑓𝑏 𝑥 의 차수가 𝛿일 때, 𝑖 = 0,… ,𝑚 − 1 과 𝑗 = 0,… , 𝛿 − 1 에 대해서

𝑔𝑖,𝑗 𝑥𝑋 의 coefficient vector들로 만든 Lattice를 생각하자. (𝑛 =

𝛿𝑚)

Proof to Coppersmith’s Method



𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥

• 𝑓𝑏 𝑥 의 차수가 𝛿일 때, 𝑖 = 0,… ,𝑚 − 1 과 𝑗 = 0,… , 𝛿 − 1 에 대해서

𝑔𝑖,𝑗 𝑥𝑋 의 coefficient vector들로 만든 Lattice를 생각하자. (𝑛 =

𝛿𝑚)

Proof to Coppersmith’s Method
차수:

𝛿 ⋅ 𝑖 + 𝑗
𝑔(𝑥𝑋)의 Leading Coefficient:

𝑁𝑚−𝑖 ⋅ 𝑋𝛿𝑖+𝑗



Proof to Coppersmith’s Method

그림판으로 대충 수정해서 발퀄입니다 죄송



• 삼각행렬의 determinant는 대각선 상에 있는 값들의 곱과 같다.

det 𝐿 =ෑ

𝑖,𝑗

𝑁𝑚−𝑖 ⋅ 𝑋𝛿𝑖+𝑗 = 𝑁
1
2
𝛿𝑚 𝑚+1 𝑋

1
2
𝑛 𝑛−1

• 우리가 바라는 것은 LLL Algorithm으로부터 나온 𝑣에 대해

||𝑣|| ≤ 2
𝑛−1
4 det 𝐿

1
𝑛 <

𝑁𝛽𝑚

𝑛
≤
𝑏𝑚

𝑛

Proof to Coppersmith’s Method



• 𝑁은 일반적으로 Lattice의 order 𝑛보다 매우 크므로, 다음과 같이 근사

할 수 있다.

2
𝑛−1
4 det 𝐿

1
𝑛 <

𝑁𝛽𝑚

𝑛
⟺ det 𝐿 < 𝑁𝛽𝑚𝑛

• 혹시 𝑔𝑚−1,𝛿−1 𝑥 뒤로 𝛿𝑚차 이상의 다항식을 계속 하나씩 이어 붙여서

det 𝐿 을 상대적으로 𝑁𝛽𝑚𝑛 보다 더 작게 할 수 있지 않을까?

Proof to Coppersmith’s Method



det 𝐿 < 𝑁𝛽𝑚𝑛

• 혹시 𝑔𝑚−1,𝛿−1 𝑥 뒤로 𝛿𝑚차 이상의 다항식을 계속 하나씩 이어 붙여서

det 𝐿 을 상대적으로 𝑁𝛽𝑚𝑛 보다 더 작게 할 수 있지 않을까?

• 다항식을 하나 추가할 때 𝑛이 하나 늘어나므로, 새로 추가한 다항식이

det 𝐿 에 끼치는 영향이 𝑁𝛽𝑚 보다 작다면, 긍정적인 영향을 줄 것이다!

Proof to Coppersmith’s Method



𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥

• 𝑓𝑏 𝑥 의 차수가 𝛿일 때, 𝑖 = 0,… ,𝑚 − 1 과 𝑗 = 0,… , 𝛿 − 1 에 대해서

𝑔𝑖,𝑗 𝑥𝑋 의 coefficient vector들과,

ℎ𝑖 𝑥 = 𝑥𝑖𝑓𝑏
𝑚(𝑥)

• 어떤 정수 𝑡가 있어 𝑖 = 0,… , 𝑡 − 1 에 대해서 ℎ𝑖 𝑥𝑋 의 coefficient 

vector들로 만든 Lattice를 생각하자. (𝑛 = 𝛿𝑚 + 𝑡)

Proof to Coppersmith’s Method
차수:

𝛿 ⋅ 𝑖 + 𝑗
𝑔(𝑥𝑋)의 Leading Coefficient:

𝑁𝑚−𝑖 ⋅ 𝑋𝛿𝑖+𝑗



𝑔𝑖,𝑗 𝑥 = 𝑁𝑚−𝑖𝑥𝑗𝑓𝑏
𝑖 𝑥

• 𝑓𝑏 𝑥 의 차수가 𝛿일 때, 𝑖 = 0,… ,𝑚 − 1 과 𝑗 = 0,… , 𝛿 − 1 에 대해서

𝑔𝑖,𝑗 𝑥𝑋 의 coefficient vector들과,

ℎ𝑖 𝑥 = 𝑥𝑖𝑓𝑏
𝑚(𝑥)

• 어떤 정수 𝑡가 있어 𝑖 = 0,… , 𝑡 − 1 에 대해서 ℎ𝑖 𝑥𝑋 의 coefficient 

vector들로 만든 Lattice를 생각하자. (𝑛 = 𝛿𝑚 + 𝑡)

Proof to Coppersmith’s Method

차수:
𝛿 ⋅ 𝑚 + 𝑖

ℎ(𝑥𝑋)의 Leading Coefficient:
𝑋𝛿𝑚+𝑖

차수:
𝛿 ⋅ 𝑖 + 𝑗

𝑔(𝑥𝑋)의 Leading Coefficient:
𝑁𝑚−𝑖 ⋅ 𝑋𝛿𝑖+𝑗



Proof to Coppersmith’s Method



• 삼각행렬의 determinant는 대각선 상에 있는 값들의 곱과 같다.

det 𝐿 = ෑ

𝑖,𝑗

𝑁𝑚−𝑖 ⋅ 𝑋𝛿𝑖+𝑗 ෑ

𝑖

𝑋𝛿𝑚+𝑖 = 𝑁
1
2𝛿𝑚 𝑚+1 𝑋

1
2𝑛 𝑛−1

• ℎ𝑖 𝑥 가 det 𝐿 을 𝑋𝛿𝑚+𝑖만큼 늘리고 있고 우리는 이 증가폭이 𝑁𝛽𝑚보

다 작기를 바란다. 즉,

𝑋𝑛−1 < 𝑏𝑚

Proof to Coppersmith’s Method



• Coppersmith는 𝑋 =
1

2
𝑁

𝛽2

𝛿
−𝜖로 정하고, 𝑚은 𝑚 = max

𝛽2

𝛿𝜖
,
7𝛽

𝛿
로 잡

았다.

• 앞서 ℎ𝑖 𝑥 를 덧붙이기 위한 조건 𝑋𝑛−1 < 𝑏𝑚를 전개하면,

𝑋𝑛−1 < 𝑁
𝛽2

𝛿
−𝜖 𝑛−1

< 𝑁
𝛽2

𝛿
𝑛

• 이고, 𝑏 ≥ 𝑁𝛽이므로 𝑛 =
𝛿

𝛽
𝑚으로 잡으면 𝑋𝑛−1 < 𝑏𝑚을 만족한다.

Proof of Coppersmith’s Method



• 𝑛 =
𝛿

𝛽
𝑚이고, 𝑚 = max

𝛽2

𝛿𝜖
,
7𝛽

𝛿
이므로 𝑛 = max

𝛽

𝜖
, 7 이다.

• 앞서 이야기했던 Lattice의 Basis 𝐵의 entry들의 bit size를 생각해보

면, 𝛿 + 𝑚 log𝑁 ≤ 𝛿 + 𝑛 log𝑁에 bound된다.

• 즉, 우리가 만든 Lattice에 대한 LLL Algorithm의 소요 시간은

𝐥𝐨𝐠𝑵 , 𝜹,
𝟏

𝝐
의다항시간에동작한다.

Proof of Coppersmith’s Method



• 앞서 det 𝐿 이 𝑁
1

2
𝛿𝑚 𝑚+1 𝑋

1

2
𝑛 𝑛−1 라는 것을 구했다.

• 우리가 바라는 것은 2
𝑛−1

4 det 𝐿
1

𝑛 <
𝑏𝑚

𝑛
이다.

• 이를 합쳐서 정리하면,

𝑁
𝛿𝑚 𝑚+1

2𝑛 𝑋
𝑛−1
2 ≤ 2−

𝑛−1
4 𝑛−

1
2𝑁𝛽𝑚

𝑋 ≤ 2−
1
2𝑛−

1
𝑛−1𝑁

2𝛽𝑚
𝑛−1−

𝛿𝑚 𝑚+1
𝑛 𝑛−1

Proof of Coppersmith’s Method



• 앞서 𝑛 = max
𝛽

𝜖
, 7 으로 잡았었다. 즉 𝑛 ≥ 7인데, 이 경우

𝑛−
1

𝑛−1 = 2−
log 𝑛
𝑛−1 ≥ 2−

1
2

가 성립한다.

• 즉,

𝑋 ≤
1

2
𝑁
2𝛽𝑚
𝑛−1−

𝛿𝑚 𝑚+1
𝑛 𝑛−1

이면 충분하다.

Proof of Coppersmith’s Method



• 𝑋 =
1

2
𝑁

𝛽2

𝛿
−𝜖 로 정했으므로, 앞서 나온 식을 다음과 같이 쓸 수 있다.

2𝛽𝑚

𝑛 − 1
−
𝛿𝑚2 1 +

1
𝑚

𝑛 𝑛 − 1
≥
𝛽2

𝛿
− 𝜖

• 좌변에
𝑛−1

𝑛
을 곱하고, 𝑛 =

𝛿

𝛽
𝑚을 대입하면

2
𝛽2

𝛿
−
𝛽2

𝛿
1 +

1

𝑚
≥
𝛽2

𝛿
− 𝜖

Proof of Coppersmith’s Method



• 이를 정리하면,

−
𝛽2

𝛿
⋅
1

𝑚
≥ −𝜖 ⟺ 𝑚 ≥

𝛽2

𝛿𝜖

• 𝑚 = max
𝛽2

𝛿𝜖
,
7𝛽

𝛿
이므로 조건을 만족한다. 즉, LLL algorithm이 구하

는 𝑣에 따라 생성한 다항식 𝑓(𝑥)는 𝑓 𝑥0 = 0 을 만족한다.

Proof of Coppersmith’s Method



요약



• Univariate case 에 대해서는 small_roots function으로 정의되어있
음.
def small_roots(self, X=None, beta=1.0, epsilon=None, **kwds):

https://github.com/sagemath/sage/blob/e8633b09919542a
65e7e990c8369fee30c7edefd/src/sage/rings/polynomial/pol
ynomial_modn_dense_ntl.pyx#L400

• 들어가서 구현 살펴보기

Sage에서 사용하기

https://github.com/sagemath/sage/blob/e8633b09919542a65e7e990c8369fee30c7edefd/src/sage/rings/polynomial/polynomial_modn_dense_ntl.pyx#L400


• http://inaz2.hatenablog.com/entry/2016/01/20/022936 라는

블로그 글이 있음

• 일본어를 몰라도 대충 한자를 읽고 코드를 복붙하기 좋은 사이트임

• 그러나…

Sage에서 사용하기

http://inaz2.hatenablog.com/entry/2016/01/20/022936


코드의 문제점
p = 0x00f23799c031b942026e4207… 
q = 0x00c9d24330fa4945cfe1e5d6…
n = p*q
e = 3

beta = 0.5
epsilon = beta^2/7

pbits = p.nbits()
kbits = floor(n.nbits()*(beta^2-epsilon))
pbar = p & (2^pbits-2^kbits)
print "upper %d bits (of %d bits) is given" % (pbits-
kbits, pbits)
PR.<x> = PolynomialRing(Zmod(n))
f = x + pbar

print p
x0 = f.small_roots(X=2^kbits, beta=0.3)[0] # find 
root < 2^kbits with factor >= n^0.3
print x0 + pbar



코드의 문제점
p = 0x00f23799c031b942026e4207… 
q = 0x00c9d24330fa4945cfe1e5d6…
n = p*q
e = 3

beta = 0.5
epsilon = beta^2/7

pbits = p.nbits()
kbits = floor(n.nbits()*(beta^2-epsilon))
pbar = p & (2^pbits-2^kbits)
print "upper %d bits (of %d bits) is given" % (pbits-
kbits, pbits)
PR.<x> = PolynomialRing(Zmod(n))
f = x + pbar

print p
x0 = f.small_roots(X=2^kbits, beta=0.3)[0] # find 
root < 2^kbits with factor >= n^0.3
print x0 + pbar

• kbits를 구할 때의 조건:

𝛽 = 0.5, 𝜖 = 𝛽2/7

• 해당 코드는 𝑝 > 𝑞이기 때문에

𝑝 ≥ 𝑁𝛽가 성립.

• 만약 𝑝 < 𝑞라면 어쩌려고?

• small_roots에 넣은 조건:

𝑋 = 2𝑘𝑏𝑖𝑡𝑠, 𝛽 = 0.3

• 도대체 왜 kbits를 만들 때의

조건과 다른 𝛽를 넣는가?

• Sage에서 𝜖의 기본 값은
𝛽2

8



옳게 된 코드
p = 0x00f23799c031b942026e4207… 
q = 0x00c9d24330fa4945cfe1e5d6…
n = p*q
e = 3

beta = 0.4
epsilon = beta^2/7

pbits = p.nbits()
kbits = floor(n.nbits()*(beta^2-epsilon))
pbar = p & (2^pbits-2^kbits)
print "upper %d bits (of %d bits) is given" % (pbits-
kbits, pbits)
PR.<x> = PolynomialRing(Zmod(n))
f = x + pbar

print p
x0 = f.small_roots(beta=beta, epsilon=epsilon)[0]
print x0 + pbar



• 수많은 CTF solver 코드들이 small_roots의 인자로 X랑 𝛽를 넣고 있음

• 하지만 이러면 small_roots가 𝛽에 따라 알아서 𝜖 값을 정할 뿐더러, X가

1

2
𝑁

𝛽2

𝛿
−𝜖 보다 더 큰 경우가 허다함

• X가 무엇인지 정의하고 𝛽값을 적당히 때려박는 것이 아니라,

𝑋 =
1

2
𝑁

𝛽2

𝛿
−𝜖 에 따라서 적절한 𝛿와 𝜖을 잡는 것이 수학적으로무조건답

이나오는 solver를 만드는 지름길

Sage에서 사용할 때 주의점



• 𝑝의 상위 비트 ෤𝑝를 알고 있는 경우:
𝑥 + ෤𝑝 = 0 (mod 𝑝)

• 𝑝의 하위 비트 ෤𝑝를 알고 있는 경우:
2𝑘𝑥 + ෤𝑝 = 0 (mod 𝑝)

• 𝑚의 상위 비트 ෥𝑚을 알고 있는 경우:
𝑥 + ෥𝑚 𝑒 − 𝑐 = 0(mod 𝑁)

• 𝑚의 하위 비트 케이스는 𝑝 랑 동일하게 2𝑘𝑥로 치환

기본적인 방법들



• 𝑑의 하위 𝑙 비트 ሚ𝑑를 알고 있는 경우:

𝑒𝑑 = 𝑘 𝑁 − 𝑝 − 𝑞 + 1 + 1

= 𝑘(𝑁 − 𝑝 −
𝑁

𝑝
+ 1) + 1

• 𝑘 ≤ 𝑒이므로, 𝑘 = 0…𝑒에 대해서 순회하면서

𝑘𝑝2 + 𝑒 ሚ𝑑 − 𝑘𝑁 − 𝑘 − 1 𝑝 + 𝑘𝑁 = 0(mod 2𝑙)

• 을 풀어 𝑝 mod 2𝑙을 구함.

기본적인 방법들



𝑘𝑝2 + 𝑒 ሚ𝑑 − 𝑘𝑁 − 𝑘 − 1 𝑝 + 𝑘𝑁 = 0(mod 2𝑙)

• 을 풀어 𝑝 mod 2𝑙을 구함.

• 이 때, Sage의 solve_mod는 느릴 수 있음. (블로그 글에서 사용)

𝑝 mod 2𝑖의 후보를 구하면, 후보들 앞에 0 또는 1을 붙여 식에 대입해 성

립하는지 확인해 𝑝 mod 2𝑖+1를 구할 수 있음. 이런 식으로 iterative하

게 𝑝 mod 2부터 시작해 𝑝 mod 2𝑙을 구할 수 있음.

• 이 이후는 𝑝의 하위 비트 ෤𝑝를 알고 있는 경우와 동일.

기본적인 방법들



• 이것을 못 푼 것은 천추의 한

• 문제에서 주어진 것: 𝑁 = 𝑝𝑞2, 𝑒, 그리고 𝑐𝑓 = 𝑝−1 mod 𝑞2

• 𝑐𝑓𝑝 − 1 = 0 mod 𝑞2 이니 이를 Coppersmith’s method에 넣고 𝑝를 구하
는 상상을 해볼 수 있음.
𝑝와 𝑞의 동일하게 765비트로 주어진 문제이기 때문에

𝑁𝛽 ≤ 𝑞2 = 𝑁
log 𝑞2

log 𝑁

log 𝑞2

log𝑁
=
2 log 𝑞

log𝑁
≥
2 ⋅ 764

765 ⋅ 3
≈ 0.6657952069716776

TWCTF 2019 – Happy!



• 𝛽 = 0.66으로 설정하고, 𝜖은 Sage 기본 설정으로 두어 𝑋의 크기를 구해
보면

𝑋 =
1

2
𝑁
𝛽2

𝛿
−𝜖

= 𝑁
0.662

1
1
−
1
8
−

1
log2 𝑁 ≈ 0.3807142701525055

• 𝑝는 당연히 𝑋 범위 안에 들어감
• small_roots(beta=0.65) 를 실행하면 당연히 나와야 함
• 그런데 Solver는?

• https://gist.github.com/elliptic-
shiho/3ea53bc0829bd1fb37236cb35e73d532

• 제발 이러지 말자

TWCTF 2019 – Happy!

https://gist.github.com/elliptic-shiho/3ea53bc0829bd1fb37236cb35e73d532


• Boneh-Durfee Attack (𝑑 ≤ 𝑁0.292)
• https://github.com/mimoo/RSA-and-LLL-attacks
• ebmoon의 블로그를 읽으면 조금 더 도움이 될 수도?

https://eyebrowmoon.github.io/hacking/crypto/rsa/2019/05/23/RS
A_Attack_Using_LLL.html

• 그 외의 Bivariate case에 대해서도 고민해볼 수 있음

• 더 나아가서 Alexander May의 글도 읽어보길 권장.
• https://www.math.uni-

frankfurt.de/~dmst/teaching/WS2015/Vorlesung/Alex.May.pdf

• Nadia Heninger의 PPT에는 Coppersmith method로 공격 가능한
모든 방법들에 대해서 간략하게 소개하고 있음
• https://www.kangacrypt.info/files/NH.pdf

다음으로 공부해 볼 것은?

https://github.com/mimoo/RSA-and-LLL-attacks
https://eyebrowmoon.github.io/hacking/crypto/rsa/2019/05/23/RSA_Attack_Using_LLL.html
https://www.math.uni-frankfurt.de/~dmst/teaching/WS2015/Vorlesung/Alex.May.pdf
https://www.kangacrypt.info/files/NH.pdf


• APA 스타일로 정리하기 귀찮습니다

• Alexander May May (2003), New RSA Vulnerabilities Using 
Lattice Reduction Methods, https://www.math.uni-
frankfurt.de/~dmst/teaching/WS2015/Vorlesung/Alex.May.p
df

• https://github.com/sagemath/sage/blob/e8633b09919542a
65e7e990c8369fee30c7edefd/src/sage/rings/polynomial/pol
ynomial_modn_dense_ntl.pyx

• http://inaz2.hatenablog.com/entry/2016/01/20/022936
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